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Tietokonevirusten maaran kasvu jatkuu halyttavalla tahdilla. Jattimaisia epidemioita nah-
daan yha harvemmin, mutta ongelmat eivat ole helpottaneet. Hyodkkaysten takana toimivat
nykyaan harrastelijoiden sijaan ammattilaiset, jotka eivat halua aiheuttaa liian suuria epi-
demioita valttdédkseen turhan huomion.

Uusien haittaohjelmien maara ei ole koskaan ollut nain suuri. F-Securen tutkimuslaborato-
rio vastaanottaa yli sata tuhatta haittaohjelmanaytetta joka paiva.

Vaikka viruksia luodaan enemman kuin koskaan aiemmin, monet ihmiset sanovat tormaa-
vansa niihin entistd harvemmin. Yksi selitys télle illuusiolle on se, ettéd haittaohjelmien teki-
jat muuttavat jatkuvasti keinoja, joilla virukset tunkeutuvat tietokoneisiin.

Ylivoimainen valtaosa nykyisista haittaohjelmatapauksista voidaan luokitella taloudellista
hyotya tavoitteleviksi. Nama virukset liittyvat joko roskapostin lahettdmiseen, phishing-
hyodkkayksiin, hajautettuihin palvelunestohytkkayksiin tai tietovarkauksiin. Tyypillinen lop-
pukayttdjaa koskettava ongelma ovat haittaohjelmat jotka sisaltavat nappaimisténauhurin.
Nappaimistonauhuri (keylogger) nauhoittaa saastuneella koneella kaiken, mita kayttaja
koneellaan naputtelee ja lahettda sen haittachjelman tekijalle. Nain kayttdjan salasanat ja
vaikkapa sahkopostit paatyvat vaariin kasiin. Suurin ongelma on kuitenkin henkilétiedot ja
luottokorttinumerot jotka kayttaja syottda tehdessaan ostoksia verkkokaupassa. Suomes-
sa nahdaan jatkuvasti tapauksia joissa haittaohjelmilla viedyillda luottokorttinumeroilla on
tehty petoksia.

Valtaosa kaikesta sahkopostista on nykyaan roskapostia — ja suurin osa siitd tulee saas-
tuneiden kotikoneiden kautta. Kun roskapostin lahettgjat ansaitsevat mukavasti rahaa ros-
kapostilla, he voivat investoida toimintaansa — ja ongelma vain kasvaa.

Mobiiliuhat

Kiinnostus mobiililaitteiden haittaohjelmia kohtaan kasvaa jatkuvasti. Kannykkaviruksia oli
vuoden 2010 lopulla tiedossa yli 500 kappaletta.

Suurin osa mobiililaitteiden haittaohjelmista on Symbian-péaéatelaitteille suunnattuja. Mie-
lenkiinto Symbian-ympéristta kohtaan on osoitus Symbian-laitteiden suosiosta, silla hait-
taohjelmien kirjoittajia kiinnostaa juuri laaja kayttdjakunta. Suomalainen Nokia on Symbi-
an-kayttéjarjestelman suurin kayttaja ja myos omistaja.

Kaikki tunnetut Symbian-ympariston troijalaiset ja madot nayttavat useita varoituksia jo
niden asennuksen aikana, joten haittaohjelmatartunnat olisi helppo panna kéayttdjien
osaamattomuuden ja valinpitamattémyyden piikkiin. Tavat, joilla Cabir-mato ja muut Blue-
tooth-madot leviavét, osoittaa kuitenkin, etta syyt eivat ole néin yksiselitteiset. Suurimpana
uhkana kannykkapuolella pidetdan kuitenkin talla hetkella mobiilivakoojasovelluksia, ei
niink&dan mobiiliviruksia.

Ensimmaiset haittaohjelmat uudemmille mobiilialustoille kuten iPhone ja Google Android
on jo nahty.



Yhteenveto

Loppujen lopuksi kysymys on kuitenkin verkkorikollisuudesta. Modernin yhteiskunnan on
pystyttdva suojaamaan toimintansa taman tyyppista rikollisuutta vastaan.

Verkkorikollisuus ei oikeastaan olekaan tekninen ongelma, vaan sosiaalinen ongelma.
Pitkalla tahtaimelld ongelmaan voidaan vaikuttaa koulutuksella ja kansainvélisella lain-
saadannolla. Ongelmana tasséa onkin se, etta internet on kansainvalinen. Virustenkirjoitta-
jat, tietomurtajat ja verkkohyokkaajat kylla osaavat kierrattdd tekosensa maasta toiseen,
tehden rikosten tutkinnasta vaikeaa tai mahdotonta. Taman liséksi valtioiden lainsaadan-
noissa on huomattavia eroja, tehden rikollisten syyttdmisen vaikeaksi.

Tietoturvatilanne nayttda parantuvan, koska jattimaisia globaaleja virusepidemioita on yha
harvemmin. Tama on kuitenkin silméanlumetta. Todellisuudessa kyse on siita, etta talou-
dellista hyotya tavoittelevat hyokkaajat suuntavat hyokkayksensa paremmin ja tekevat
enemman pienia hyokkayksia jattimaisten hyokkaysten sijaan. Nain heidan tekonsa pysy-
vat paremmin piilossa.

Tilanne siis nayttaa paranevan vaikka se itse asiassa huononee koko ajan.
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