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Sodankaynti ei ole vain maa-alueiden valtaamista, vastustajan tuhoamista ja raaka-
ainevarontojen haltuunottoa, vaan aina myods ihmismielen ja ihmisten havaintojen muuttamista.
Kun aikaisemmin aseet tappoivat ja haavoittivat, nyt sanat, kuvat, bitit ja virukset vaikuttavat,
tukkeuttavat, aiheuttavat informaatioahkya ja hidastavat paatoksentekoa.

Informaatioymparistd on noussut uutena ilmiéna maa-, meri-, iima- ja avaruusulottuvuuksien rin-
nalle. Se on reaalinen ja kasitteellinen tila, jossa informaatiota vastaanotetaan, kasitellaan ja va-
litetdén. Toisin kuin maa-, meri- ja ilmatilaa muun muassa sotilaallisissa operaatioissa informaa-
tioymparistéa ei voida selvasti rajata ajan tai tilan mukaan. Informaation avulla tapahtuva kom-
munikaatio on reaaliaikaisesti maailmanlaajuista. Puhutaan jopa sodankaynnin vallankumouk-
sesta (Revolution in Military Affairs, RMA), koska ilman informaatiota ei voida luoda sotilaallisille
operaatioille tilannekuvaa ja johtamista. Informaatiosodankéaynti on kuitenkin valtiollista toimintaa
poliittisen toiminnan seurauksena, vaikka sen osatoimintoja voivat toteuttaa ei-valtiolliset toimi-
jat.

Informaatioaikana asevoimien ja sotilasorganisaatioiden toiminnassa keskeiseksi on noussut
omien tieto- ja elektronisten jarjestelmien toiminnan suojaaminen, taistelutahdon lujittaminen ja
vaaran tiedon torjunta. Vastaavasti pyritdan estdmaan vastapuolen tiedon saantia, horjuttamaan
saadun tiedon kaytettavyyttd, hidastamaan paatdksentekoa ja horjuttamaan uskoa tiedon sisél-
toon. Reaaliaikaisissa informaatio-operaatioissa oleellisia ovat vaikutukset, joissa sdilyvat oma
tilanteeseen liittyvd ymmartamisen kyky seké taito lujittaa tahtoa omaan toimintaan ja pyrkia ai-
heuttamaan vastustajalle olotila, jossa se menettaa uskonsa informaation toimivuuteen ja alkaa
ajatella kamppailusta luopumista. Informaatio-operaatioiden vaikutuksia voidaan arvioida muun
muassa tutkimalla ja mittaamalla eri operaation kohteena olevien ihmisryhmien kayttaytymisen
ja mielipiteiden muutoksia tai seuraamalla vastustajan toiminnan rationaalisuutta. Yksi keskei-
nen vaikutuksen arvioinnin kohde on se, millaista tietoa on ylipddnsé saatavilla.

Toisaalta Yhdysvaltojen ilmavoimien pudottama atomipommi Hiroshimaan ja Nagasakiin elo-
kuussa 1945, ja toisaalta vuoden 2001 syyskuun 9. paivan isku New Yorkin WTC:n torneihin
avasi maailmanlaajuisesti ihmiskunnan silmat nakemaan jarjestaytyneen vakivallan ja valtioiden
voimankayton kammottavat mahdollisuudet. Vaikka takana oli armotonta sotaa vuosikausia, uu-
si teknologia ja sen kayttd pysaytti maailman ja pakotti uuden aseen kautta ndkemaan todelli-
suuden toisin. Aseiden tehtavana on myds nahda ja nayttaa meille mielikuvia. Verkkohyokkayk-
set Viron valtion sivustoja vastaan puolestaan pakottivat meidat katsomaan perinteisia sotilaalli-
sia ja valtiollisia uhkia uudella tavalla valtion toiminnan mahdollisuuksien ulkopuolella.

Tulevaisuustutkijat Heidi ja Alvin Tofflerin maaritelma kolmesta maailmasta 1990-luvun alussa
— maatalous-, teollinen- ja informaatioyhteiskunta — toimii tdnaan myos sotilaallisen suunnittelun
pohjana. Lansimaiset kansallisvaltiot ja kansainvaliset turvallisuustoimijat, kuten Nato, nakevat
tulevaisuuden uhkat juuri informaatioyhteiskunnan uhkina. Mitd enemman ihmiset ovat riippu-
vaisia arjessaan sahkton perustuvasta energiasta ja sahkaolla toimivista tietoliikenneratkaisuista,
sita selvemmin myos rikolliset ja sotilaalliset uhkat kohdistuvat naihin tarpeisiin. Vaikka asevoi-
missa on edelleen jaljella aristokraattisen maatalousyhteiskunnan muotoja, kuten univormut, pa-
raatit, traditiot, ja vaikka lantiset asevoimat viela kayttavat teollisen aikakauden asejarjestelmia,



kuten tykkeja ja panssareita, yha enemman sotilaallinen teollisuus panostaa huipputeknologian
ja informaatiosovellutusten varaan organisaatioidensa muutosta.

Taistelu informaatiosta tai tiedosta ei ole sisaltdna uusi asia. Kiinalainen sotataidon ajattelija
Sun Tzu on todennut, etta voitto ilman taistelua on sotataidon huippu. Jokainen asevoima halu-
aisi sellaisen tiedusteluorganisaation, ettéd varsinaisia taisteluita ei koskaan tarvitsisi kayda. So-
tataidossa kaikki lopulta perustuu harhauttamiseen. Vaikka sahkémagneettinen spektri ja inter-
net mahdollistavat huimia ulottuvuuksia, sodankdynnissa on edelleen kysymys psykologisesta
vaikuttamisesta eli propagandasta.

Propaganda sanana tarkoittaa yksinkertaisesti levittamista. Sanaa kaytettin kuvaamaan katoli-
sen kirkon vastatoimia sen vastatessa luterilaisen uskonpuhdistuksen vaikutukseen. Propagan-
da voi olla luonteeltaan mustaa jossa tieto on valheellista ja tiedon alkuperaa ei paljasteta. Pro-
paganda voi olla harmaata, jossa tieto pyrkii olemaan totuudellista ja tarkastettavissa mutta sen
alkuperaa ei paljasteta. Propaganda voi olla myds valkoista, jossa tiedon luonne on avointa, tar-
kastettavissa eri lahteista ja tiedon levittdja on selvilla. Valkoinen propaganda tai valhe on ai-
kamme mainosteollisuuden keskeisia tytkaluja. Propagandan historia on vaikeasti tutkittavissa,
koska todennakdisesti meilla ei ole tietoa onnistuneista mustan propagandan operaatioista. Tata
voidaan myds nimittéa salaliittoteorioiden alueeksi. Toisaalta historia on osoittanut, ettd mahdot-
toman suuret valheet ovat aina kiehtoneet ihmisjoukkoja ja lopulta ne ovat muuttuneet kunakin
aikana vallitsevaksi totuudeksi.

Toisen maailmansodan jalkeen ei enda haluttu puhua propagandasta, koska sen katsottiin liiaksi
sitoutuneen kuvaamaan totalitadrisen valtion viestinnan ja kommunikaation muotoja. Sen sijasta
toisen maaimansodan voittajavaltiot alkoivat puhua samasta asiasta muun muassa sanoilla
psykologinen sodankaynti ja psykologiset operaatiot. 1980-luvulla kiihtynyt teknologinen kehitys
muutti ajatustapoja hyddyntad propagandan menetelmia soveltaen juuri informaatioteknologian
mahdollisuuksia. Vuoden 1991 ensimmaistd sotaa Irakissa nimitetddnkin ensimmaiseksi infor-
maatioaikakauden sodaksi, jossa informaatioteknologian sen ajan huippusaavutukset ovat mer-
kittavassa roolissa. Sodassa hyodynnettiin satelliitteja ja informaatioteknologiaa ja sotaa seurat-
tiin maailmanlaajuisesti reaaliaikaisesti. limasta tapahtuvat tdsmaiskut nousivat suuren yleisén
tietoisuuteen.

Tanaan informaatiosodankaynnista kaytetaan ilmausta strateginen kommunikaatio, joka sisaltaa
perinteisen diplomatian, julkisen tiedottamisen ja median seka turvallisuusorganisaatioiden suo-
rittamat informaatio-operaatiot. Edelleen informaatio-operaatiot ovat usein luonteeltaan sotilas-
organisaatioiden suorittamia operaatioita. Niissa hyddynnetadn psykologisen ja elektronisen so-
dankaynnin ja tietoverkkosodankaynnin keinoja. Tiedon luonteeseen kuuluu sen salaaminen ja
harhauttaminen. Informaatio-operaatioissa pyritdan suojaamaan omaa tietovarantoa ja toimin-
nan muotoja sekd heikentdaméaan vastustajan vastaavia ulottuvuuksia. Informaatio on seka
kamppailun valine ettd maali. Informaatio-operaatiot ovat myds riippumattomia erilaisista valmi-
ustiloista.

Yha enemman asevoimat ovat sidottuja toiminnassaan globaalin yleison mielipiteeseen. Jokai-
sessa taistelutilassa ja kriisialueella on suunnaton maara yksittaisten ihmisten omistamia digi-
taalisia kameroita, ja lahes kaikkialta paastaa reaaliaikaisesti internetiin. Koskaan aikaisemmin
sodankaynnin historiassa yksittdinen ihminen ei ole voinut tunkeutua taistelutilaan ja valittaa
sielta subjektiivisia kokemuksiaan. Globaalissa informaatiomaailmassa jokaisella on periaatteel-
linen oikeus viestid. Lisaksi viestinnan eri kanavat ovat toisiinsa kytkeytyneita, joten yksittéainen
viesti saattaa monistua ja viestinkulku nopeutua erilaisissa informaatioverkostoissa. Toisaalta in-
formaatioverkostoissa on paljon merkityksetdnta informaatiota, jolloin viestin sisallon pitaa tulla
kuulluksi ja nahdyksi. Jokainen upseeri tietdd haasteen ja osaa jo tandan ottaa sen huomioon
sotilaallisessa suunnittelussa. Liséksi lantiset asevoimat koulutavat upseereitaan informaatioso-
dankayntiin ja kehittévat siihen soveltuvia suorituskykyja.

Tulevaisuudessa ihmisen asema taistelussa kaventuu siten, etta varsinaiset taistelut kaydaan
yha enemman erilaisten koneiden valilla. Ihmisen osaksi jadkin koneiden valisten taisteluiden
kaynnistaminen ja rajoittaminen. Sodan julistaminen ja rauhan tekeminen muodostuvat haas-
teiksi, koska tulevaisuuden aseet ja sotilaat muistuttavat yha enemman tavallisia siviilissa kay-
tettavia tietokoneita ja mobiililaitteita. Kaupallisen teknologian varjopuoli sotilaallisille informaa-



tio-operaatioille on, ettd ne on usein suunniteltu kaupallisista eikd sotilaallisista lahtdkohdista.
Tietoteknologian alihankintaketjujen valvonta on vaikeaa, jolloin niin sanottujen takaporttien eli
kiertomahdollisuuksien jadminen sotilaallisiin informaatiojarjestelmiin on todennakoisempaa. Ih-
misen osaksi jadkin taistelu mielikuvista, sanoista ja arvoista koneiden osoittaessa valtaa ja
voimaa.
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